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1. Preduslovi

Softverski preduslov za instalisanje klijentskog softvera A.E.T. SafeSign (instalisati SafeSign
3.8 ili noviju verziju) je da na racunaru bude instalisan 1 azuriran 10 ili 11 operativni sistem
(podrzan je isklju¢ivo 64-bitni). Neophodno je imati administratorska ovlaséenja na racunaru
prilikom instalisanja. Neophodno je preuzeti Instalacioni paket za sertifikate sa klijentskim
softverom A.E.T. SafeSign za Windows: https://www.ca.posta.rs/preuzimanje_softvera.htm

Hardverski preduslov za koris¢enje USB ¢ita¢a smart kartica ili USB tokena je da na racunaru
postoji slobodan USB port.

2. Redosled instalisanja

1. Instalisati sertifikat Root CA servera Sertifikacionog tela Poste (Posta Srbije CA Root) u
okviru Local Machine Windows skladista sertifikata, koji ¢e koristiti sertifikat sa smart
kartice ili USB tokena. Ispravno instalisan Root CA sertifikat je prikazan na slici 1.

2. Instalisati klijentski softver A.E.T. SafeSign i restartovati racunar.

Prikljuciti ¢ita¢ smart kartica 1 staviti karticu u ¢itac€ ili USB token na racunar.

4. Aktivirati smart karticu/USB token.
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3. Koriscenje

Posle stavljanja smart kartice u ¢ita¢ smart kartica ili USB tokena u USB port racunara, sacekati
da se korisnicki sertifikat automatski iskopira u Windows skladiSte sertifikata kao Sto je
prikazano na slici 2. U nekim slu¢ajevima to moze da potraje desetak sekundi. Pre prve upotrebe
sertifikata na smart kartici ili USB tokenu, potrebno je aktivirati smart karticu/USB token.

Napomena: Detalje procitati u dokumentu Aktivacija QSCD smart kartice/USB tokena
Sertifikacionog tela  PoSte, koji mozete da preuzmete sa veb  strane
https://www.ca.posta.rs/dokumentacija/#Uputstva.

Prilikom koriS¢enja sertifikata i tajnog (privatnog) kriptografskog kljuca, neophodno je uneti
lozinku smart kartice ili USB tokena tzv. PIN kod. Potrebno je pazljivo unositi lozinku, jer se
smart kartica ili USB token blokira posle tri (3) uzastopno pogresno unete lozinke, u kom slu¢aju
je nemoguce koristiti sertifikat i tajni kriptografski klju¢ na smart kartici ili USB tokenu (PIN
Status = LOCKED). U tom sluc¢aju bi¢e neophodno da se izvrsi deblokada.
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Napomena: Detalje procitati u dokumentu Instalisanje klijentskog softvera A.E.T. SafeSign i
koriS¢enje smart kartica i USB tokena, koji moZete da preuzmete sa veb strane
https://www.ca.posta.rs/dokumentacija/#Uputstva.
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